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高质量安全无线局域网 总体要求 

1 范围 

本文件确立了高质量安全无线局域网的总体架构，规定了识别认定、网络建设、监测预警、检测评

估、主动防御和应急处置等要求。 

本文件适用于无线局域网产品、网络和服务。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB 15629.11（所有部分）  信息技术 系统间远程通信和信息交换 局域网和城域网 特定要求 

第11部分：无线局域网媒体访问控制和物理层规范 

GB/T 20984  信息安全技术 信息安全风险评估方法 

GB/T 32420—2015  无线局域网测试规范 

T/WAPIA 007.1  无线局域网产品工程化实现指南 第1部分：WAPI与IEEE 802.11n 

T/WAPIA 007.8  无线局域网产品工程化实现指南 第8部分：WAPI与IEEE 802.11ac 

T/WAPIA 007.9  无线局域网产品工程化实现指南 第9部分 ：WAPI与IEEE 802.11ad 

T/WAPIA 007.10  无线局域网产品工程化实现指南 第10部分：WAPI与IEEE 802.11ax 

T/WAPIA 007.11  无线局域网产品工程化实现指南 第11部分：WAPI与IEEE 802.11be 

T/WAPIA 010.2  信息技术 系统间远程通信和信息交换 局域网和城域网 特定要求 第11部分：无

线局域网媒体访问控制和物理层规范 第2号修改单：无线局域网证书鉴别漫游规范 

T/WAPIA 010.3  信息技术 系统间远程通信和信息交换 局域网和城域网 特定要求 第11部分：无

线局域网媒体访问控制和物理层规范 第3号修改单：管理帧保护技术规范 

T/WAPIA 013.2  信息安全技术 数字证书管理 第2部分：证书存储和使用 

T/WAPIA 013.3  信息安全技术 数字证书管理 第3部分：证书颁发 

T/WAPIA 013.4  信息安全技术 数字证书管理 第4部分：证书撤销 

T/WAPIA 013.5  信息安全技术 数字证书管理 第5部分：证书格式 

T/WAPIA 036.1  WAPI应用接口规范 第1部分：移动终端 

T/WAPIA 037.2  无线局域网测试 第2部分：设备测试规范 

T/WAPIA 038  信息安全技术 终端实体证书管理 

T/WAPIA 046  无线局域网安全技术规范 

T/WAPIA 047.1  无线局域网系统规范 第1部分：工程设计 

T/WAPIA 047.2  无线局域网系统规范 第2部分：工程施工 

T/WAPIA 047.3  无线局域网系统规范 第3部分：验收测试方法 

T/WAPIA 048  信息系统无线局域网密码应用基本要求 

T/WAPIA 049  传感器类设备专用WLAN通信模块技术规范 

T/WAPIA 050  工业串口类设备专用WLAN通信模块技术规范 

T/WAPIA 052.2  无线局域网设备技术规范 第2部分：终端 

T/WAPIA 052.3  无线局域网设备技术规范 第3部分：接入点和接入控制器 

T/WAPIA 052.4  无线局域网设备技术规范 第4部分：鉴别服务器 

T/WAPIA 052.5  无线局域网设备技术规范 第5部分：证书签发服务器 

3 术语和定义 
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下列术语和定义适用于本文件。 

3.1  

安全  security 

对某一系统，具有获得保密性、完整性、可用性、可核查性、真实性以及可靠性的性质。 

[来源：GB/T 25069—2022，3.1] 

3.2  

等级测评  testing and evaluation for classified cybersecurity protection 

测评机构依据国家网络安全等级保护制度规定，按照有关管理规范和技术标准，对非涉及国家秘密

的网络安全等级保护状况进行检测评估的活动。 

[来源：GB/T 28448—2019，3.6] 

3.3  

第三方  third party 

就所涉及的问题而言，公认与相关各方均独立的个人或团体。 

[来源：GB/T 25069—2022，3.116] 

3.4  

风险 risk 

对目标的不确定性影响。 

注 1：影响是指与期望的偏离（正向的或反向的）。 

注 2：不确定性是对事态及其结果或可能性的相关信息、理解或知识缺乏的状态（即使是部分的）。 

注 3：风险常被表征为潜在的事态和后果，或者它们的组合。 

注 4：风险常被表示为事态的后果（包括情形的改变）和其发生可能性的组合。 

注 5：在信息安全管理体系的语境下，信息安全风险可被表示为对信息安全目标的不确定性影响。 

注 6：信息安全风险与威胁利用信息资产或信息资产组的脆弱性对组织造成危害的潜力相关。 

[来源：GB/T 29246—2017，2.68] 

3.5  

高质量安全无线局域网  secure wireless local area network with high quality 

符合了本文件对产品、网络和服务的质量评价要求的无线局域网。 

注：高质量包括网络服务的高质量、网络运行的高质量、网络建设过程的高质量、产品的高质量、产品模块的高质

量、基础技术和工程技术的高质量。 

3.6  

关键信息基础设施（关基）  critical information infrastructure  

公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务、国防科技工业等重要行业

和领域，以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利

益的重要网络设施、信息系统等。 

[来源：GB/T 39204—2022，3.1] 

3.7  

供应链 supply chain 

将多个资源和过程联系在一起，并根据服务协议或其他采购协议建立连续供应关系的组织系列。 
注：其中每一组织充当需方、供方或双重角色。 

[来源：GB/T 39204—2022，3.2] 

3.8  

核查  examine 

测评人员通过对测评对象（如制度文档、各类设备及相关安全配置等）进行观察、查验和分析，以

帮助测评人员理解、澄清或取得证据的过程。 

[来源：GB/T 28448—2019，3.2] 

3.9  

极限情况 extreme conditions 

遭遇到大规模、有组织、持续的网络攻击或严重自然灾害等，对网络运行环境、网络运行秩序产生

巨大、破坏性影响，包括但不限于通信设施、电力、机房等环境因素遭到破坏对网络设施、信息系统造

成影响。 
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3.10  

接入点  access point 

任何一个具备无线局域网站点功能，通过无线媒体为关联的站点提供访问分布式服务的能力的实

体。 

[来源：GB 15629.11—2003，3.2] 

3.11  

接入点控制器  AP controller 

提供对AP的集中控制管理、包括版本下发、配置下发、射频管理和用户流量管理等。 

[来源：GB/T 32420—2015，3.1] 

3.12  

评估  assessment 

对于某一产品、系统或服务，对照某一标准，采用相应的方法，以建立合规性并确定其所做是否得

到确保的验证。 

[来源：GB/T 25069—2022，3.446，有修改] 

3.13  

评价  evaluation 

实体满足其规定准则程度的系统性判定。 

[来源：GB/T 25069—2022，3.447] 

3.14  

商用密码应用安全性评估（密评）  commercial cryptographic application security assessment 

在采用商用密码技术、产品和服务集成建设的网络和信息系统中，对其密码应用的合规性、正确性

和有效性进行评估。 
注：《中华人民共和国密码法》提出，密码是保障网络与信息安全的核心技术和基础支撑，并明确要求关键信息基

础设施使用密码保护，并要求开展密码应用安全性评估(简称“密评”)。 
3.15  

设备  device 

具有特定用途的机械、电气或电子装置。 

[来源：GB/T 25069—2022，3.507] 

3.16  

实体  entity 

存在或者可能存在的任何具体或抽象的事物，包括这些事物间的关系。 
示例：人、对象、事件、理念、过程。 

注：实体的存在和与之有关的数据是否可用无关。 

[来源：GB/T 25069—2022，3.550] 

3.17  

网络安全  network security 

对网络环境下存储、传输和处理的信息的保密性、完整性和可用性的保持。 

[来源：GB/T 25069—2022，3.616] 

3.18  

网络安全等级保护（等保）  classified protection of cybersecurity 

对网络（含信息系统、数据）实施分等级保护、分等级监管、对网络中使用的网络安全产品实行按

等级管理，对网络中发生的安全事件分等级响应、处置。其中“网络”是指由计算机或者其他信息终端

及相关设备组成的按照一定的规则和程序对信息进行收集、存储、传输、交换、处理的系统，包括网络

设施、信息系统、数据资源等。 
注：术语及翻译来源于GB/T 22239—2019标准名称。《中华人民共和国网络安全法》明确了国家实行网络安全等级

保护制度。 

3.19  

网络空间安全  cybersecurity 

通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏和非法使用以及意外事故，使网络处于

稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可用性的能力。 

[来源：GB/T 22239—2019，3.1] 

3.20  

无线局域网  wireless local area network 
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用于局部区域范围内固定式、便携式与移动式站点使用射频信号连通、交换数据的网络，涉及的网

络实体包括站点（STA）、接入点（AP）、接入点控制器（AC）、鉴别服务器（AS）、证书签发服务器（CIS）

等。在中国符合GB 15629.11系列国家及相关行业和团体标准。 

3.21  

无线局域网保密基础结构  WLAN privacy infrastructure 

用于无线局域网中数据传输保护的安全方案，包括数据加密、数据鉴别和重放保护等功能。 

[来源：T/WAPIA 046—2021，3.27] 

3.22  

无线局域网鉴别基础结构  WLAN authentication infrastructure 

用于无线局域网接入控制的身份鉴别和密钥管理安全方案。 

[来源：T/WAPIA 046—2021，3.21] 

3.23  

无线局域网鉴别与保密基础结构  wireless local area network authentication and privacy 

infrastructure 

由无线局域网鉴别基础结构（WAI）和无线局域网保密基础结构（WPI）组成，为无线局域网接入点、

终端提供对等身份鉴别和数据机密性服务。 

[来源：T/WAPIA 046—2021，3.22] 
注：WAPI技术规范见GB 15629.11（所有部分）和T/WAPIA 046。 

3.24  

无线局域网设备  WLAN equipment 

包含符合 GB 15629.11（所有部分）媒体访问控制和物理层规范的无线局域网装置。 

3.25  

无线局域网终端  WLAN terminal 

包含符合GB 15629.11（所有部分）媒体访问控制和物理层规范的无线局域网STA功能模块的设备。 

3.26  

信息技术安全性评估通用准则  common criteria for information technology security 

evaluation 

评估信息技术产品和系统安全性所需的基础准则，是度量信息技术安全性的基准。 

3.27  

信息系统  information system 

应用、服务、信息技术资产或其他信息处理组件的组合。 

[来源：GB/T 25069—2022，3.696] 

3.28  

站点  station 

包含WLAN无线媒体的MAC和PHY接口的任何设备。 

[来源：GB 15629.11—2003，3.42，有修改] 

3.29  

证书签发服务器  certificate issue server 

对无线局域网终端、无线接入点和鉴别服务器提供证书签发管理服务的设备。 

注：该管理服务包括证书签发、证书吊销列表签发、证书吊销、证书查询和证书更新等。 

[来源：T/WAPIA 040.1—2021，3.3，有修改] 

3.30  

证书认证机构  certificate authority 

对数字证书进行全生存周期管理的实体。 

[来源：GB/T 25069—2022，3.785] 

3.31  

终端实体证书管理  certificate management for end entity 

对终端实体证书进行管理涉及的安全操作。 
示例：涉及的安全操作包括证书的申请、更新、恢复、撤销、查询和获取等。 

注：终端实体证书管理技术规范见T/WAPIA 038。 

3.32  

组件 component 
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根据结构或功能划分的系统组成部分，仍然能实现独立的子功能。 

4 缩略语 

    下列缩略语适用于本文件。 

    AC 接入点控制器（AP Controller） 

    AP 接入点（Access Point） 

    AS 鉴别服务器（Authentication Server） 

    CIS 证书签发服务器（Certificate Issue Server） 

    CMEE 终端实体证书管理（Certificate Management for End Entity） 

    FTP 文件传输协议（File Transfer Protocol）  

    HTTP 超文本传输协议（HyperText Transfer Protocol） 

    MAC 媒体访问控制（Medium Access Control） 

    SMTP 简单邮件传输协议（Simple Mail Transfer Protocol） 

    SNMP 简单网络管理协议（Simple Network Management Protocol） 

    STA 站点（STAtion） 

Telnet 远程登录网络（Teletype network） 

    TFTP 简单文件传输协议（Trivial File Transfer Protocol） 

    WAI 无线局域网鉴别基础结构（WLAN Authentication Infrastructure） 

    WAPI 无线局域网鉴别与保密基础结构（WLAN Authentication and Privacy Infrastructure） 

WLAN 无线局域网（Wireless Local Area Network） 

WPI 无线局域网保密基础结构（WLAN Privacy Infrastructure） 

5 通则 

5.1 高质量安全 WLAN 基础架构 

高质量安全WLAN，应从高质量产品模块、高质量产品、高质量网络建设、高质量网络运行和高质量

网络服务五方面进行评价，高质量安全WLAN基础架构见图1。 

  

图 1 高质量安全 WLAN基础架构 
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5.2 高质量安全 WLAN 技术标准体系 

 

图 2 高质量安全 WLAN技术标准体系 

高质量安全WLAN技术标准体系见图2，包含基础共性、关键过程和重点应用三个层次的标准。其中，

关键过程包括识别认定、网络建设、监测预警、检测评估、主动防御和应急处置六个方面： 

a） 识别认定：围绕高质量安全 WLAN 服务、运行、建设和产品，开展依赖性识别、关键资产识别

和风险识别等活动，包括演进中的技术风险和管理风险，如量子计算产生的潜在威胁。本过程

是网络建设、监测预警、检测评估、主动防御和应急处置等过程的基础； 

b） 网络建设：在高质量安全 WLAN 的建设和运维管理等方面实施安全管理和技术保护措施，包括

网络高质量扩容，提升 WLAN建设质量； 

c） 监测预警：建立并实施网络监测预警和信息通报制度，针对发生的网络安全事件或发现的网络

安全威胁，提前或及时发出安全警示。建立针对 WLAN的漏洞库等威胁情报和信息共享机制，

落实相关措施，提高对网络攻击的主动发现能力； 

d） 检测评估：为检验保障网络服务、运行、建设和产品高质量措施的有效性，发现网络安全风险

隐患，应建立相应的检测评估制度，确定检测评估的流程及内容等，开展安全检测与风险隐

患评估，分析潜在安全风险可能引发的安全事件； 

e） 主动防御：以应对网络攻击行为的监测发现为基础，主动采取收敛暴露面、捕获、溯源、干扰

和阻断等措施，开展攻防演习和威胁情报工作，提升对网络威胁与攻击行为的识别、分析和

主动防御能力； 

f） 应急处置：网络运营者对网络安全事件进行报告和处置，并采取适当的措施，恢复由于网络安

全事件而受损的功能或服务。 

6 识别认定 

6.1 概述 

围绕高质量安全WLAN服务、运行、建设和产品，开展依赖性识别、关键资产识别和风险识别等活动，

包括演进中的技术风险和管理风险，如量子计算产生的潜在威胁。制定适宜的检测评估方法，对WLAN

服务、运行、建设、产品和模块进行质量分析，确定符合需求的程度，进行认定。 

识别认定过程是网络建设、监测预警、检测评估、主动防御和应急处置等过程的基础。 

6.2 关键活动 
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风险识别：应按GB/T 20984的要求，对WLAN关键业务链开展安全风险和质量依赖性分析，识别关键

业务链各环节的威胁、脆弱性，分析主要安全风险点，确定风险处置的优先级，制定新的或者确认已有

控制措施。 

认定：应制定适宜的检测评估方法，对WLAN服务、运行、建设、产品、模块和技术进行质量分析，

确定满足需求的程度。 

变更：在WLAN服务、运行、建设、产品、模块和技术发生较大变化时，应重新开展识别和认定工作。 

6.3 识别的关键要素 

高质量安全WLAN，应符合现行有效的国家标准、行业标准、团体标准及对应的企业标准。 

高质量安全WLAN，应具备数据链路层安全能力，包括身份鉴别与保密通信安全能力。 

高质量安全WLAN，应以数字证书身份为基础进行身份鉴别，且数字证书所对应的私钥应被保护，私

钥全生存周期均应在独立的硬件媒体中，私钥不能离开硬件安全媒体。 

高质量安全WLAN，应维持其数据链路层安全能力不降级，产品所采用的WLAN芯片本身应具备片内安

全能力，即保密通信阶段的数据加解密应在射频芯片中完成。 

6.4 高质量安全 WLAN能力指标体系 

6.4.1能力指标结构描述 

高质量安全WLAN能力指标采用“类-族-组件”层次化的结构来表达，其层次关系见图3。 

 

图 3 类-族-组件层次关系 

一个能力类包括若干个能力族，每个能力族包括若干个能力组件，每个能力组件包括一个或多个指

标项。能力类是最通用的一组能力指标的组合，能力类的编号为类别名称英文首字母缩写。 

每个能力类包括若干个具有相同意图的能力族，即能力族是在能力类别框架下进一步的分类，每个

能力族被分配了一个唯一的族名，能力族的表示方式是所在类名的缩写、“_”和与族名有关的若干个字

母按先后顺序的组合。 

每个能力族包括若干个能力组件。组件的表达方式是在族名的缩写后加一个点，然后根据组件在族

内的顺序从 1 开始编号。组件的定义是围绕能力族的安全目的进行分类描述，这是能力分级的基础。 

如各能力指标项的表述不足以表达高质量安全WLAN的完整要求，实施者可在类和族的框架下扩展相

应的组件，扩展组件的表述应在需要扩展的族下面在族名缩写的后面补充“.EXT”后再对扩展组件排序，

如：在针对高质量模块类的合规能力族下扩展组件，组件的名称可命名为“HM_CC _EXT.1”。实施者也

可采取不扩展组件的方式，仅针对既有能力组件存在不适用的情况进行标注说明等方式。 

6.4.2 能力指标体系构成 

高质量安全WLAN能力指标体系包括5个类、12个族，见表1。基于高质量安全WLAN的质量评价要求，

本文件定义了5个类，分别为高质量模块（HM）类、高质量产品（HP）类、高质量建设（HC）类、高质

量运行（HO）类和高质量服务（HS）类。 



T/WAPIA 054—2025 

8 

表1 指标体系构成 

能力类 能力族 能力组件 说明 
是否区分不

同能力等级 

HM：高质

量 模 块

类 

HM_CC：合规

能力 

HM_CC.1 符合 T/WAPIA 049（适用于传感

器类设备专用 WLAN 通信模块） 
 否 

HM_CC.2 符合 T/WAPIA 050（适用于工业

串口类设备专用 WLAN 通信模块） 
 否 

HM_CC.3 具有符合国家密码主管部门批

准的 WLAN 专用商密算法能力（国家密码

管理局第 7 号公告） 

 否 

HM_CC.4 具有符合国家密码主管部门批

准的通用商密算法能力（SM2/3/4） 
 否 

HM_KSC：密

码安全能力 

HM_KSC.1 私钥应产生和存在于硬件安全

媒体中 

低功耗 WAPI 模组，采

用的硬件安全媒体应

具备符合国家密码主

管部门批准的 WLAN 算

法运算能力 

否 

HM_KSC.2 密码运算中私钥不泄露 

低功耗 WAPI 模组，采

用的硬件安全媒体应

具备符合国家密码主

管部门批准的 WLAN 算

法运算能力 

否 

HP：高质

量 产 品

类 

HP_CC：合规

能力 

HP_CC.1 符合 GB 15629.11（所有部分）

《信息技术 系统间远程通信和信息交

换 局域网和城域网 特定要求 第 11

部分：无线局域网媒体访问控制和物理层

规范》 

 否 

HP_CC.2 符合 T/WAPIA 046《无线局域网

安全技术规范》 
 否 

HP_CC.3 符合 T/WAPIA 037.2《无线局域

网测试 第 2 部分：设备测试规范》的要

求。 

注：T/WAPIA 037.2 引用了 GB/T 32420—2015 

WLAN 设备测试的基本

框架和方法，为测试设

备提供依据 

否 

HP_CC.4 符合 T/WAPIA 052.2《无线局域

网设备技术规范 第 2 部分：终端》（适

用于终端产品） 

WLAN 设备的功能、性

能，物理层技术要求和

测试方法 

否 

HP_CC.5 符合 T/WAPIA 052.3《无线局域

网设备技术规范 第 3 部分：接入点和接

入控制器》（适用于接入点和接入控制器

产品） 

 否 
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表1 （续） 

能力类 能力族 能力组件 说明 
是否区分不

同能力等级 

HP：高质

量 产 品

类 

HP_CC：合规

能力 

HP_CC.6 符合 T/WAPIA 052.4《无线局域

网设备技术规范 第 4 部分：鉴别服务

器》（适用于鉴别服务器产品） 

 否 

HP_CC.7 符合 T/WAPIA 052.5《无线局域

网设备技术规范 第 5 部分：证书签发服

务器》（适用于证书签发服务器产品） 

 否 

HP_CC.8 符合 T/WAPIA 007.1《无线局域

网产品工程化实现指南 第 1 部分：WAPI

与 IEEE 802.11n》 

 否 

HP_CC.9 符合 T/WAPIA 007.8《无线局域

网产品工程化实现指南 第 8 部分：WAPI

与 IEEE 802.11ac》 

 否 

HP_CC.10 符合 T/WAPIA 007.9《无线局

域网产品工程化实现指南 第 9 部分：

WAPI 与 IEEE 802.11ad》 

 否 

HP_CC.11 符合 T/WAPIA 007.10《无线局

域网产品工程化实现指南 第 10 部分：

WAPI 与 IEEE 802.11ax》 

 否 

HP_CC.12 符合 T/WAPIA 007.11《无线局

域网产品工程化实现指南 第 11 部分：

WAPI 与 IEEE 802.11be》 

 否 

HP_CC.13 符合 T/WAPIA 010.2《信息技

术 系统间远程通信和信息交换 局域网

和城域网 特定要求 第 11 部分：无线局

域网媒体访问控制和物理层规范 第 2 号

修改单：无线局域网证书鉴别漫游规范》 

 否 

HP_CC.14 符合 T/WAPIA 010.3《信息技

术 系统间远程通信和信息交换 局域网

和城域网 特定要求 第 11 部分：无线局

域网媒体访问控制和物理层规范 第 3 号

修改单：管理帧保护技术规范》 

 否 

HP_CC.15 符合 T/WAPIA 013.2《信息安

全技术 数字证书管理 第 2 部分：证书存

储和使用》 

 否 

HP_CC.16 符合 T/WAPIA 013.3《信息安

全技术 数字证书管理 第 3 部分：证书颁

发》 

 否 
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表1 （续） 

能力类 能力族 能力组件 说明 
是否区分不

同能力等级 

HP：高质

量 产 品

类 

HP_CC：合规

能力 

HP_CC.17 符合 T/WAPIA 013.4《信息安

全技术 数字证书管理 第 4 部分：证书撤

销》 

 否 

HP_CC.18 符合 T/WAPIA 013.5《信息安

全技术 数字证书管理 第 5 部分：证书格

式》 

 否 

HP_CC.19 符合 T/WAPIA 038《信息安全

技术 终端实体证书管理》 
 否 

HP_CC.20 符合 T/WAPIA 036.1《WAPI 应

用接口规范 第 1 部分：移动终端》（适用

于终端产品） 

是针对移动终端的应

用层面的高质量能力

体现，提高不同产品间

的互联互通能力，可扩

展性和用户体验 

否 

HP_LD：安全

漏洞处理能

力 

HP_LD.1 禁用涉及的不安全协议 

禁 用 Telnet, FTP, 

SMTP, TFTP, SNMPv1, 

HTTP 协议 

否 

HP_LD.2 禁用涉及的不安全端口号 

23：Telnet 服务端口； 

20 和 21：通常用于 FTP

服务； 

25：SMTP 端口； 

69：TFTP 端口 

161/162：SNMPv1/2 

80 和 8080：HTTP 端口 

否 

HP_LD.3 设备应具备通过安全漏洞扫描

的能力 

1、利用国产或开源漏

洞扫描工具对产品进

行检查； 

2、及时关注实时发布

的最新漏洞，并评估对

当前产品是否有影响 

否 

HP_LD.4 设备应具备安全漏洞的识别、扫

描、监测预警和应急处理能力 
 否 

HP_KSC：密

码安全能力 

HP_KSC.1 私钥应产生和存在于硬件安全

媒体中 

产 品 若 集 成 低 功 耗

WAPI 模组，模组应符合

高质量要求 

否 

HP_KSC.2 密码运算中私钥不泄露 

产 品 若 集 成 低 功 耗

WAPI 模组，模组应符合

高质量要求 

否 
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表1 （续） 

能力类 能力族 能力组件 说明 
是否区分不

同能力等级 

HC：高质

量 建 设

类 

HC_CC：合规

能力 

HC_CC.1 符合 T/WAPIA 047.1《无线局域

网系统规范 第 1 部分：工程设计》 
 否 

HC_CC.2 符合 T/WAPIA 047.2《无线局域

网系统规范 第 2 部分：工程施工》 
 否 

HC_CC.3 符合 T/WAPIA 047.3《无线局域

网系统规范 第 3 部分：验收测试方法》 

应符合功能、性能和安

全等要求 
否 

HC_VE：可验

证能力 

HC_VE.1 设备应通过第三方专业机构（如

中关村无线网络安全产业联盟测试实验

室）的检测后方可采购使用 

 否 

HC_VE.2 应制定验收方案并实施测试验

收 
 否 

HC_NE：扩容

能力 

HC_NE.1 应具备高质量扩容能力，包括对

网络建设所采用不同厂家设备的兼容性

和互联性要求 

 否 

HO：高质

量 运 行

类 

HO_CC：合规

能力 

HO_CC.1 符合 T/WAPIA 047.3《无线局域

网系统规范 第 3 部分：验收测试方法》 

适用于判定 WLAN 运维

场景下的能力和质量 
否 

HO_LD：安全

漏洞处理能

力 

HO_LD.1 网络应具备安全漏洞的识别、扫

描、监测预警和应急处理能力 
 否 

HO_OP：运维

能力 

HO_OP.1 运维管控，应定期进行维护管理  否 

HO_OP.2 应对维护人员进行技能培训  否 

HS：高质

量 服 务

类 

HS_CC：合规

能力 

HS_CC.1 网络开启安全 WLAN 接入鉴别服

务 
 否 

HS_CC.2 网络开启安全 WLAN 保密通信服

务 
 否 

HS_CC.3 网络开启管理帧保护服务  否 

HS_CC.4 符合 T/WAPIA 048《信息系统无

线局域网密码应用基本要求》 

针对整体 WLAN，通过密

码应用的不同安全级

别来划分 

是，目前共四

级。 

7 网络建设 

应在 WLAN建设、改造和升级等环节，采取产品测试、系统评审（可包含商用密码应用安全性评估）
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和系统攻防演练等多种形式验证。必要时，可搭建关键业务的仿真验证环境，予以验证。 

针对网络扩容能力，网络建设方应有明确的技术规范要求，以及产品测试和验证手段。 

网络建设高质量指标体系见表 1 中能力类为“HC：高质量建设类”的内容。 

8 监测预警 

8.1 基本要求 

应建立并实施WLAN监测预警和信息通报制度，针对发生的网络安全事件或发现的网络安全威胁，提

前或及时发出安全警示。 

应建立针对WLAN的漏洞库等威胁情报和信息共享机制，落实相关措施，提高对网络攻击的主动发现

能力。 

8.2 监测 

宜在WLAN边界、网络出入口等网络关键节点部署监测设备，发现网络攻击和未知威胁。 

应对WLAN系统进行监测（如：对系统运行状态、系统承载的网络流量进行监测等），对监测信息采

取保护措施，防止其受到未授权的访问、修改和删除。 

宜全面收集WLAN安全日志，构建违规操作模型、攻击入侵模型和异常行为模型，强化监测预警能力。 

宜采用自动化机制，对WLAN系统的所有监测信息进行整合分析，以便及时关联资产、脆弱性和威胁

等，分析WLAN安全态势。WLAN系统涉及跨组织、跨地域建设时，构建集中统一指挥、多点全面监测和多

级联动处置的动态感知能力。 

宜通过安全态势分析结果来确定安全策略和安全控制措施是否合理有效，必要时进行更新。 

8.3 预警 

当发现可能危害WLAN系统的迹象时，应报警（报警方式宜自动），并自动采取相应措施，降低WLAN

系统被影响的可能性，如弹出对话框、发出声音或者向相关人员发出电子邮件等方式进行报警。 

应对WLAN安全共享信息和报警信息等进行综合分析、研判，必要时生成内部预警信息。对于可能造

成较大影响的，应按相关部门要求进行通报。内部预警信息的内容应包括：基本情况描述、可能产生的

危害及程度、可能影响的用户及范围、宜采取的应对措施等。 

应能持续获取预警发布机构的安全预警信息，分析、研判相关事件或威胁对自身WLAN系统安全保护

对象可能造成损害的程度，必要时启动应急预案。获取的安全预警信息应按规定通报给相关人员和相关

部门。 

应采取相关措施对预警进行响应，当安全隐患得以控制或消除时，应执行预警解除流程。 

9 检测评估 

基本要求：为检验保障网络服务、运行、建设和产品高质量措施的有效性，发现网络安全风险隐患，

应建立相应的检测评估制度，确定检测评估的流程及内容等，开展安全检测与风险隐患评估，分析潜在

安全风险可能引发的安全事件。 

应建立健全WLAN检测评估制度，包括但不限于检测评估流程、方式方法、周期、人员组织和资金保

障等。 

应自行或者委托网络质量检测服务机构（如中关村无线网络安全产业联盟测试实验室）对WLAN系统

安全性和可能存在的风险，每年至少进行一次检测评估，并及时整改发现的问题。 

在检测评估时，内容宜包括但不限于网络安全制度（国家和行业相关法律法规政策文件及网络运营

者制定的制度）落实情况、技术防护情况、风险评估情况、应急演练情况和攻防演练情况等。 

在WLAN系统发生改建、扩建等较大变化时，应自行或者委托网络质量检测服务机构进行检测评估，

分析变更情况，评估上述变更给WLAN系统带来的风险变化情况，并依据风险变化以及发现的安全问题进

行有效整改后方可上线。 
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宜经有关部门批准或授权，采取模拟网络攻击方式，检测WLAN在面对实际网络攻击时的防护和响应

能力。 

在检测评估工作中，应配合提供网络安全管理制度、网络拓扑图、重要资产清单和网络日志等必要

的资料和技术协助，针对发现的安全隐患和风险建立清单，制定整改方案，并及时整改。 

10 主动防御 

10.1 基本要求 

以应对网络攻击行为的监测发现为基础，主动采取收敛暴露面、捕获、溯源、干扰和阻断等措施，

开展攻防演习和威胁情报工作，提升对网络威胁与攻击行为的识别、分析和主动防御能力。 

10.2 收敛暴露面 

应识别和减少 WLAN的网络地址、端口和应用服务等暴露面，压缩 WLAN对互联网的出口数量。 

不应在公共存储空间（如：代码托管平台、文库、网盘等）存储可能被攻击者利用的技术文档。如：

WLAN拓扑图、源代码、网络地址规划等。 

10.3攻击发现和阻断 

应分析针对 WLAN 攻击的方法、手段，针对拒绝服务攻击等各类攻击，采取有针对性的防护策略和

技术措施，制定总体技术应对方案。 

应针对监测发现的攻击活动，分析攻击路线、攻击目标，设置多道防线，采取捕获、干扰、阻断、

封控和加固等多种技术手段，切断攻击路径，快速处置网络攻击。 

应及时对网络攻击活动开展溯源，对攻击者进行画像，为案件侦查、事件调查、完善防护策略和措

施提供协助。 

应系统全面地分析网络攻击意图、技术与过程，进行关联分析与还原，依此改进安全保护策略，并

加以落实。 

10.4 攻防演练 

应围绕WLAN的可持续运行设定演练场景（宜包括极限情况），定期组织开展攻防演练。在不适合开

展实网攻防演练场景下，宜采取沙盘推演的方式进行攻防演练。 

应针对攻防演练中发现的安全问题及风险进行及时整改，消除结构性、全局性风险。 

10.5 威胁情报 

应建立WLAN威胁情报共享机制，组织联动上下级单位，开展威胁情报搜集、加工、共享和处置。 

应建立外部协同网络威胁情报共享机制，与权威网络威胁情报机构开展协同联动，实现跨行业领域

网络安全联防联控。 

11 应急处置 

11.1 基本要求 

网络运营者对影响WLAN运行的事件进行报告和处置，并采取适当的措施，恢复由于事件而受损的功

能或服务。 

11.2 网络安全事件报告 

当发生有可能危害WLAN运行的事件时，应及时向网络管理机构报告，并组织研判，形成事件报告。 

应及时将可能危害WLAN运行的安全事件通报到可能受影响的内部部门和人员，并按规定向供应链涉

及的、与事件相关的其他组织通报安全事件。 
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11.3 事件处理和恢复 

应按事件处置流程、应急预案进行事件处理，恢复WLAN信息系统到已知的状态。 

应按先应急处置、后调查评估的原则，在事件发生后尽快收集证据，按要求进行网络安全运行取证

分析，并记录所有涉及的响应活动，便于日后分析。在进行取证分析时，应与业务连续性计划相协调。 

在事件处理完成后，应采用手工或者自动化机制形成完整的事件处理报告。事件处理报告包括：不

同部门对事件的处理记录、事件的状态和取证相关的其他必要信息、评估事件细节、趋势和处理。 

在恢复WLAN信息系统后，应对信息系统和承载关键业务的恢复情况进行评估，查找事件原因，并采

取措施防止遭受再次破坏、危害或故障。 

在进行事件处理活动时，应协调组织内部多个部门和外部相关组织，以更好地对事件进行处理，并

将事件处理活动的经验教训纳入事件响应规程、培训以及测试，并进行相应变更。 

宜及时将事件及其处置情况通报到可能受影响的部门和相关人员，向供应链涉及的、与事件相关的

其他组织提供安全事件信息，并按法律政策规定报告相关部门。 

11.4重新识别 

应根据检测评估、攻防演练和监测预警中发现的系统隐患和发生的安全事件，以及处置结果，并结

合安全威胁和风险变化情况开展评估，必要时重新开展业务、资产和风险识别工作，并更新安全策略。 
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