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编制说明

《WAPI 白皮书》是 WAPI 产业联盟组织编制的系列出版物，旨在立足无线网

络安全前沿，系统梳理 WAPI 技术标准演进脉络与产业应用实践，客观呈现技术

创新、标准应用和工程部署进展。

白皮书面向政府部门、关键信息基础设施运营单位、设备厂商、系统集成商、

科研院所及相关行业用户，力求提供具有工程指导价值的实施范式与演进路径，

发挥凝聚行业共识、促进标准协同应用、降低技术应用门槛、减少研发与部署试

错成本、加速创新成果转化的作用。

随着量子计算技术加速发展和网络安全威胁持续演进，无线网络安全体系面

临更高的安全能力与演进要求，WAPI 技术体系正加快向 2.0 阶段演进。本期白皮

书以“WAPI 2.0”为主题，重点阐述 WAPI 2.0 技术标准体系的演进脉络，解析

原子密钥建立与实体鉴别（AKEA）架构、密码算法演进、内生身份保护等关键技

术创新，明确基于纯软件升级、双模共存的低成本平滑演进路径，并总结 WAPI 

2.0-1DN 示范网第一阶段在快速漫游、管理帧保护、WAPI 1.0 和 WAPI 2.0 兼容

互通的实测验证成果，为推进 WAPI 2.0 研发、部署和规模化应用提供参考。

为提升白皮书的技术专业性和应用指导价值，WAPI 产业联盟将根据不同专

题方向和行业应用需求，联合权威科研机构、标准化组织、产业链重点企业及典

型应用单位共同开展编制工作，确保内容兼具技术深度、实践基础和产业代表性。

本期白皮书由 WAPI 产业联盟与无线网络安全技术国家工程研究中心联合编制。

如需咨询白皮书相关内容、获取本文件授权或参与后续编制工作，敬请联系

WAPI 产业联盟秘书处。

联系方式如下：

E-mail：staff@wapia.org 

电话：010-82351181/82357730 

地址：北京市海淀区知春路 27 号量子芯座 1608 室 

网址：http://www.wapia.org.cn 
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一、现状与挑战

WAPI 技术标准体系采纳了中国创新的无线局域网（WLAN）安全解决方

案。其第一代标准（WAPI 1.0）创造性地提出了“三元对等”（三元指终端、

接入点、鉴别服务器）的安全架构，从根本上解决了非法接入、假冒热点、

中间人攻击及空口数据窃听等传统 WLAN 的安全缺陷，实现了终端和接入点

身份的双向、可信赖鉴别，于 2003 年成为中国国家标准。WAPI 1.0 技术标

准体系以国家标准为核心持续发展演进，从基础接入逐步提升至高速传输

能力，并持续向更高吞吐、更大容量与更强多用户协同能力演进，进一步

发展至高效率与低时延优化阶段；同时安全机制与管理能力同步增强，实

现性能与安全一体化提升，标准体系不断完善。

近年来，网络安全威胁格局正在发生深刻变化：

（一）威胁形态的复杂化：（一）威胁形态的复杂化：高级持续性威胁（APT）、供应链攻击等组

合攻击手段日益猖獗，单一层面的防护已显不足，要求安全协议具备更深

层次的防御纵深和更灵活的策略响应能力。

（二）量子计算的颠覆性威胁：（二）量子计算的颠覆性威胁：实用化量子计算机的逐步逼近，对基

于 RSA、ECC 等经典数学难题构建的现有公钥密码学构成了存在性威胁。依

赖这些密码算法的数字签名、密钥交换等核心安全功能面临被“先存储后

破解”的巨大风险，这动摇了包括 WLAN 安全在内的整个全球数字信任体系

的根基。无线局域网安全协议面临着需前瞻性防范回溯解密风险的代际更

替周期。

为主动应对上述双重挑战，实现从“被动防护”到“主动免疫”、从“面

向已知威胁”到“兼具前瞻性”的跨代跃升，WAPI技术体系实现了战略性演进，

发展至 WAPI 2.0 阶段。

二、WAPI 技术标准体系

WAPI 技术标准体系是中国在无线局域网领域创新发展、并走向国际的重
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要结晶，其诞生和演进历程反映了网络安全技术应对不断变化威胁的发展轨迹。

（一）WAPI 1.0 技术标准体系（一）WAPI 1.0 技术标准体系

WAPI 1.0 技术标准体系于 2000 年启动，2003 年起陆续发布 GB 

15629.11 系列标准，采用三元对等安全架构与国密算法体系，提升了无线

接入的身份鉴别与数据保护能力，消除了“假基站”“蹭网”等安全隐患。

相关核心技术被发布为国际标准 ISO/IEC 9798-3，以及百余项国家、行业

和团体标准，并在电信、能源、国防、政务等领域持续规模化应用，产业

生态与配套标准体系不断完善。

（二）WAPI 2.0 技术标准体系（二）WAPI 2.0 技术标准体系

WAPI 2.0 技术标准体系于 2015 年启动，面向量子计算发展对传统密码

算法与安全协议带来的颠覆性风险提出应对方案，从架构、技术、测试、

高质量网络等方面构建标准体系。GB/T 28455—2026《网络安全技术引入

可信第三方的实体鉴别及接入架构规范》等架构标准、T/WAPIA 046—2021

等技术标准的发布，正在重构面向未来的安全基础结构，新增了原子密钥

建立与实体鉴别协议、快速切换机制，增强面向量子威胁的缓解与演进能

力；同时适配通用商密算法，强化身份保护和抗离线字典攻击能力。目前，

WAPI 2.0 体系正分阶段演进，并与后量子密码（PQC）算法标准化进程协同

推进，逐步构建面向量子时代的长期安全保障体系，服务工业互联网、物

联网、车联网等场景，为关键信息基础设施的连接与互联安全提供支撑。

三、WAPI 2.0 核心架构演进

WAPI 2.0 技术标准创造性地将原子密钥建立与实体鉴别（AKEA）架构

与 WLAN 深度结合，旨在从协议基础层面重构无线连接的安全基座。其核心

突破在于，通过构建“不可还原且不可分割的无线安全事务”，将终端（STA）、

接入点（AP）与鉴别服务器（ASU）之间的双向身份鉴别与会话密钥建立强

关联耦合为一个单一的原子操作。
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WAPI 2.0 依托原子事务的封闭性，实现了内生的身份信息保护。在原

子鉴别完成前，用户终端的长期身份信息标识（如数字证书）对外部环境

不可见，有效防御了基于空口嗅探的身份追踪与行为画像。

WAPI 2.0 在 AKEA 架构下具备原生的密码算法敏捷特性和良好的可扩展

性，不依赖单一密码算法体系，支持多密码算法并存和可配置演进，可无

缝引入后量子密码算法；实现了安全能力与具体密码算法的解耦，有效规

避了长期演进的不确定性风险，为后量子时代的全球安全 WLAN 演进提供了

系统性的工程范式。

四、WAPI 2.0 关键技术特性

通过在密码算法、身份鉴别机制及密钥管理策略等维度的深度重构与

持续进化，WAPI 2.0 展现出显著的代际跨越：相较于 WAPI 1.0，它不仅增

强了抵御量子计算攻击能力，更引入身份信息保护机制，显著提升了系统

安全防护能力与数据隐私保障水平，为关键信息基础设施夯实了“底座级”

安全保障。

WAPI 2.0 带来的核心能力：

● 长期安全与可升级长期安全与可升级：新增 WAI2 协议，继承三元对等安全架构，采用

具有原子特征的原子密钥建立与实体鉴别（AKEA），应对潜在量子计算攻

击威胁；支持混合设计策略，其密码算法敏捷架构提供标准化升级接口，

为后续与后量子密码体系协同演进预留空间，确保网络具备面向未来的长

期可持续安全演进能力。

● 更强抗攻击能力更强抗攻击能力：强化对等鉴别与密钥建立，增强抵御接力攻击、

离线字典攻击等能力。

● 身份信息保护身份信息保护：在接入过程中对数字证书等长期身份标识进行保护

传输，降低身份暴露与轨迹被追踪风险。

● 更好的移动体验更好的移动体验：支持快速切换机制，降低漫游时延与业务中断概
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率，适配工业音视频等高实时性业务。

● 合规性基础上，性能更高合规性基础上，性能更高：增加适配通用商密算法 SM2 和 SM3，并

持续采用高强度对称加密算法 SM4，规范了具备更优传输效能的 SM4-GCM 商

密算法模式。

● 平滑演进与兼容互通平滑演进与兼容互通：支持与 WAPI 1.0 网络及终端的并存运行，便

于分阶段升级与渐进式替换，最大化保护存量资产投资。

五、WAPI 2.0 应用优势

随着千行百业数字化转型的全面深化，无线局域网（WLAN）已从边缘

的办公接入，深度融入到企业的核心生产与关键业务流中。面对日益复杂

的异构网络融合以及未来前沿算力带来的代际威胁，WAPI 2.0 作为新一代

无线安全标准应运而生，全面满足全球网络安全演进与关键基础设施保护

的高标准需求。

作为面向后量子时代的跃升，WAPI 2.0 致力于护航无线网络在政企核

心业务、关键基础设施、泛物联网（IoT）等多元场景下，真正实现“长期

安全可持续”，驱动安全无线局域网全面蜕变为可信赖的数字化底座。

（一）WAPI 标准的代际演进：从 1.0 到 2.0（一）WAPI 标准的代际演进：从 1.0 到 2.0

WAPI 2.0 作为新一代无线安全标准，其核心价值已超越单一的“密码

算法升级”，而是致力于让安全无线局域网真正成为长期、安全、可持续

的数字化底座。

1.WAPI 1.0 建立安全基线——解决“能否大规模放心用”的问题1.WAPI 1.0 建立安全基线——解决“能否大规模放心用”的问题

WAPI 1.0 引入了可信第三方（AS）和核准专用密码算法，使 WLAN 安全

性达到国家商密标准，完成了无线网络从“不可用”到“安全可靠”的跨越。

过去二十余年间，它让 WLAN 真正成为可放心使用的生产力工具，有效支撑

了企业办公、电子政务、关基行业及国防等核心场景。
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2.WAPI 2.0 面向后量子时代演进——解决“能否长期安全、支撑未来2.WAPI 2.0 面向后量子时代演进——解决“能否长期安全、支撑未来

应用”的挑战应用”的挑战

在完善身份鉴别与证书保护机制的基础上，WAPI 2.0 面向后量子时代

长期安全需求，引入了高效快速漫游能力、更高强度的密码算法体系以及

强制前向保密机制，并为后续与后量子密码体系协同演进预留了敏捷扩展

空间。它标志着 WLAN 迈入“面向未来、安全可信”的新阶段，全面满足智

慧能源、智慧工业等政企未来产业的严苛要求。

（二）WAPI 2.0 核心应用与技术优势（二）WAPI 2.0 核心应用与技术优势

WAPI 2.0 的设计理念既面向当下的复杂移动融合场景，又前瞻性地应

对未来的算力演进。其具体的技术优势与应用延伸体现在以下核心维度：

1. 长效安全防护：抵御未来算力威胁，实现数据全生命周期保护。面

对未来更强大的计算能力（如量子计算或云暴力破解），WAPI 2.0 采取了

混合设计策略，积极提升系统的抗风险与演进能力。

● 技术突破技术突破：采用更高强度的密码算法体系，并强制启用前向保密

（PFS）机制。

● 业务价值业务价值：为医疗档案、长期科研数据、智慧基础设施等长周期存

续业务提供“面向未来”的安全底座，构建了与全球抗量子密码演进高度

协同的技术路径。

● 风险化解风险化解：传统非对称密码在未来量子计算或云端算力爆发的环境

下，面临被快速破译的风险。WAPI 2.0 确保即便未来私钥或当前会话密钥

泄露，攻击者也无法回溯解密历史通信数据，从根本上消除了“先窃取存储、

后算力破解”的回溯性解密隐患。

2. 统一身份鉴别：重塑可信基石，破除异构网络碎片化体系。全面升

级安全协议，使其更符合现代安全及大规模异构网络的未来演进需求。
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● 技术突破技术突破：引入原子密钥建立与实体鉴别（AKEA）机制，采用不可

还原、不可分割的消息交换序列。该机制支持国密算法及国密服务系统的

原生对接，并兼具向新型密码学（如 PQC）的扩展能力。

● 业务价值业务价值：完美契合金融、能源、政务等高安全行业的数字化基础

设施需求。基于通用框架设计，实现无线、有线及远程接入的统一身份鉴

别（一次集成、多处复用），提升安全管理一致性。同时，该升级通过纯

软件即可实现，设备厂商与企业无需更换现有硬件芯片，即可平滑无缝导入，

最大化保护了产业链历史资产投资。

● 风险化解风险化解：打破传统安全协议无法抵御未来算力提升和量子威胁的

局限，避免异构网络中鉴别体系“各自为战”的割裂问题，防止因量子计

算导致加密流量被轻易存档与事后解密。

3. 无缝快速切换：安全与效能并重，赋能极限移动融合场景。保障设

备在任何复杂环境下均能保持“不断线、低延迟、可控安全”。

● 技术突破技术突破：拒绝降低安全校验标准的妥协做法，创新利用安全缓存

与密钥衍生技术，在保障极高安全强度的前提下，大幅加速移动设备在接

入点（AP）间的鉴别速度。

● 业务价值业务价值：高度契合 IoT（物联网）、车联网、工业互联网等强移动

性、低时延的融合环境。确保 AGV 仓储小车、高危巡检机器人在跨区移动

中语音流、视频流及实时控制指令的顺畅运转，为工业核心生产线的 7×24

小时连续性提供了高可用保障。

● 风险化解风险化解：彻底解决传统单射频设备在漫游时易触发的掉线或卡顿

痛点。避免因网络短暂中断导致柔性生产线节拍错乱、产能受损，甚至在

危化品巡检等场景中引发生产安全事故。

4. 身份信息保护：隐匿通信实体特征，构建主动式反侦察能力。数字

证书如同网络空间的“护照”，若在握手阶段明文展示，将直接暴露通信
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实体的身份指纹，通过引入身份信息保护机制，阻断了这一溯源路径。

● 技术突破技术突破：重构身份交互逻辑，确保数字证书中的敏感标识（如真

实身份、设备 MAC 地址、内部邮箱或组织架构信息），在建立真正的可信

加密通道前处于隐藏状态。

● 业务价值业务价值：降低通信过程中的网络暴露面，减少被攻击的“靶子”。

让身份信息仅在必要且安全的环节暴露，显著增强了关键信息基础设施中

高价值网络实体的主动反侦察与抗跟踪能力。

● 风险化解风险化解：有效阻断非法窃听方通过握手阶段抓包收集网络情报的

途径。防止攻击者在未破解数据内容的情况下，仅凭明文证书就推断出企

业的内部网络拓扑、关键人员分布及核心设备类型，从而从源头切断高级

持续性威胁及定向渗透攻击的侦察链路。

六、WAPI 2.0 产品工程化

WAPI 2.0 并非对既有体系的完全重构，而是在延续 WAPI 1.0 整体架构

基础上的一次兼容性演进，旨在实现向后兼容与前沿增强的平衡，即在保

持既有能力连续性的前提下，引入新的密码算法与安全能力，以显著降低

产业升级过程中的研发、部署与运维成本。

从工程实现角度看，WAPI 2.0 重点围绕“兼容既有平台、以软件升级

为主、支持新旧体系并存”展开设计，使设备厂商能够基于现有产品体系

高效完成能力演进。

（一）兼容既有硬件与驱动体系（一）兼容既有硬件与驱动体系

WAPI 2.0 延续了 WAPI 1.0 的基础通信框架，既有 WLAN 芯片、驱动及

固件体系原则上可继续复用。协议演进主要集中于密码算法、鉴别流程、

密钥协商及证书管理等安全相关模块，对无线射频、MAC/PHY 等底层硬件架

构影响较小。
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在多数场景下，设备厂商无需重新设计硬件平台，可在现有产品基础上，

通过软件方式新增 WAI2 协议栈及 SM2、SM3 等密码算法支持，并适配相应

的证书管理模块，实现 WAPI 2.0 能力扩展，以 WAPI AP 和 WAPI 终端 CPE

为例（见图 1）。

图1  WAPI 2.0产品实现软件架构

针对各类异构芯片及不同资源受限的硬件环境，WAPI 2.0 在设计上具

备固件适配弹性与平台自适应能力。在实际工程实施中，将结合芯片算力、

存储空间以及固件容量进行具体评估，以适配不同芯片平台的差异化软件

复杂度。

（二）以软件升级为主的产品导入方式（二）以软件升级为主的产品导入方式

现阶段 WAPI 2.0 的典型落地方式以软件升级为主，在已支持 WAPI 1.0

的设备上，通过软件升级即可获得 WAPI 2.0 相关能力。

相较于重新开发硬件平台，该方式能够减少底层驱动重构与硬件重新

验证工作量，有助于缩短产品适配周期，并降低设备厂商在研发、测试与

生产环节的投入成本。

在工程实施过程中，设备为支持WAPI 2.0，需新增或适配以下关键能力：

● 相关鉴别与密钥协商流程适配；

● SM2、SM3 等密码算法支持；
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● 证书管理与安全策略扩展；

● 部分控制面与配置管理模块调整。

WAPI 产业联盟已针对主流软件架构提炼出标准化的适配指南，指引不

同厂商开展模块化平滑升级。针对各厂商异构软件架构的客观差异，指南

将通过划分标准化的功能边界与适配矩阵，指导厂商精准界定各自的改动

范围，确保全面达成协议一致性。

（三）协议扩展保持兼容性设计（三）协议扩展保持兼容性设计

在协议设计层面，WAPI 2.0 延续了 WAPI 1.0 的基本报文结构与交互框

架，新增能力主要通过扩展方式实现，以降低新旧协议之间的兼容复杂度。

协议字段、鉴别流程以及密钥协商机制均进行了明确规范（见图 2），

便于设备厂商基于统一标准开展开发与互通测试。对于已有 WAPI 1.0 实现

经验的厂商而言，可在既有协议处理框架基础上完成相关扩展，减少重复

开发工作。

图2  WAPI 2.0协议封装格式

通过统一的规范指导，联盟已构建了完善的符合性测试与互联互通验

证机制，推动不同厂商的协议实现高度一致与无缝互通。针对密码协议在

实际工程实现中所涉及的异常处理、状态同步等关键环节，联盟将通过常
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态化的联调测试与多厂商交叉验证，进一步夯实系统在复杂现网环境下的

健壮性与一致性。

（四）支持双模并存与现网平滑演进（四）支持双模并存与现网平滑演进

针对现网升级过程中“设备替换成本高、业务连续性要求高”的实际

需求，WAPI 2.0支持WAPI 1.0与WAPI 2.0终端在同一网络环境下并存运行。

网络设备可根据终端能力，分别完成对应版本的鉴别与接入处理，从

而支持新旧终端的渐进式替换。这种双模并存方式有助于降低一次性整体

替换带来的部署压力，便于行业用户按照区域、业务或终端类型分阶段完

成网络升级。

这种向下兼容的双模机制，为存量网中的老旧设备提供了温和的渐进

式演进周期，使行业用户能够在不中断现有业务的前提下，通过策略性重

构逐步达成全网安全能力的跨代升级。在实际部署中，除绝大部分设备可

通过软件升级直接获得 WAPI 2.0 能力外，针对少数资源极度受限的早期老

旧设备，行业用户可结合硬件资源与系统架构开展科学评估，通过双模网

络长期并存、分阶段滚动置换的策略，实现存量资产投资保护与全网安全

演进的完美平衡。

七、WAPI 2.0-1DN 示范网

（一）建设目标和推进阶段（一）建设目标和推进阶段

WAPI 2.0 是面向后量子时代长期安全需求的新一代无线局域网安全技

术标准体系。它通过安全协议与密码机制的代际演进，提升了无线接入的

身份可信、数据保密与抗攻击能力；同时，该体系支持与既有 WAPI 1.0 网

络的无感共存与平滑迁移，为后续与后量子密码体系协同演进预留了敏捷

扩展空间。

在无线承载关键数据与核心业务不断增加、密码体系面临新型威胁、
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合规要求持续升级的背景下，行业用户正处于在保证现网连续运行的基础

上，评估未来风险、布局长期安全的关键窗口期。WAPI 2.0 目前已进入标

准持续完善与产业化提速的双轨道阶段，适合通过示范试点实现需求牵引

与实效验证，即将“标准先进性”转化为“可验证、可复制、可演进”的

工程样本，将“技术先进性”转化为“可采购、可部署、可运维、可证明价值”

的产品与生态能力。为此，在 WAPI 产业联盟组织下，无线网络安全技术国

家工程研究中心开展了WAPI 2.0-1DN示范网建设工作。该示范网采用了“小

范围概念验证先行、受控范围实测、渐进式扩展”的标准化部署范式，在

确保现有网络连续稳定运行的前提下，已圆满完成第一阶段验证任务。

WAPI 2.0-1DN 示范网的建设，旨在锻造一个完全符合 GB/T 28455 和

T/WAPIA 046 标准要求、面向量子时代长期安全需求的高质量安全无线局域

网样板环境。通过在复杂真实的业务实境下，对 WAPI 2.0 关键能力及产品

规模化应用成熟度进行“全量实测”，将沉淀出一套低风险跨越、分阶段演进、

高效率运维的工程化落地方案，从而为 WAPI 2.0 的规模市场化应用输出可

复刻、可推广的标准化范式。

WAPI 2.0-1DN 示范网采取“三步走”方式有序推进：

第一阶段：基础验证期（当前已圆满收官）。第一阶段：基础验证期（当前已圆满收官）。聚焦标准体系核心能力，

重点完成了 WAPI 2.0 关键能力的穿透性验证与初步的异构互联互通。

第二阶段：能力迭代期。第二阶段：能力迭代期。依托规模化试点，旨在实现性能体验的极速化、

运维管理的智能化以及安全保障的全方位升维。

第三阶段：示范推广期。第三阶段：示范推广期。面向全场景规模示范应用，旨在沉淀出可直

接复刻、具备多行业普适性的全栈解决方案与实践范式。

目前，第一阶段基础验证工作已高效完成，为后续的大规模应用奠定

了坚实的实证基础。
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示范网第一阶段互通 /兼容验证情况：

1. 协议兼容性验证场景1. 协议兼容性验证场景

示范网充分展示了技术演进中协议的兼容共存能力。通过部署同时支

持 WAPI 1.0 和 WAPI 2.0 的无线接入点，并接入不同版本协议的终端，验

证两种协议在同一网络环境下的兼容互通能力。测试过程中，WAPI 1.0 终

端与 WAPI 2.0终端能够正常完成接入鉴别并开展业务通信，网络运行稳定，

未对现有业务产生影响。同时，支持 WAPI 2.0 的终端接入时可启用相应安

图3  WAPI 2.0-1DN第一阶段示范网部署方案

（二）第一阶段建设成果（二）第一阶段建设成果

第一阶段部署方案（见图 3）深度契合前期需求调研与示范场景属性，

实现了从网络架构细化设计到现场组网开通的全流程工程化闭环。在示范

网稳定运行期间，项目组开展了全维度、高强度的功能与性能实测：涵盖

了 WAPI 1.0 与 WAPI 2.0 的协议深度兼容性验证、极限带宽压力下的流量

传输测试、高密度并发连接性能评估，以及管理帧保护机制的安全强度校

验等核心项。通过对网络稳定性的持续打磨与可运维性的深度优化，示范

网成功构建了“实测、优化、再验证”的演进机制，为后续示范范围的扩

大与规模化应用奠定了坚实的技术底座与工程范式。
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图4  WAPI 2.0-1DN第一阶段示范网视频回传快速切换验证场景拓扑

图5  WAPI 2.0-1DN第一阶段示范网视频回传对比测试

全机制，实现更高等级的安全保护。

实测结果表明，示范网能够在保持存量 WAPI 1.0 终端高效平稳运行的

同时，实现向 WAPI 2.0 安全方案的无缝、平滑演进，为无线网络的代际升

级与规模化普及提供了坚实的兼容性实证。

2. 移动视频传输与漫游场景2. 移动视频传输与漫游场景

示范网充分展示了移动视频回传场景下的无线快速切换能力（见图 4、

图5）。测试过程中，终端在不同接入点间移动并持续进行实时视频数据回传。



14

面向量子时代安全的 WAPI 2.0 技术标准与应用

2026 年 6 月

实测表明，WAPI 管理帧保护机制能够实时、精准识别并彻底阻断伪造

或恶意的空中管理帧攻击，确保网络拓扑与终端连接在强对抗环境下的稳

健性；而未启用保护的网络在同等攻击下易触发高频掉线与业务中断。该

验证充分证明了 WAPI 管理帧保护机制是提升无线局域网抗干扰与高可用能

力的硬核利器。

图6  WAPI 2.0-1DN第一阶段示范网WAPI管理帧保护验证场景拓扑

测试数据表明，在启用 WAPI 2.0 快速切换机制的严苛条件下，单射频

终端在不同AP间的平均切换时延稳定在50ms以内，跨区切换过程平滑无感。

相比未启用该机制的传统网络，WAPI 2.0 可显著减少漫游过程中的业务中

断与丢包隐患，完美契合超低时延工业视频监控等核心生产业务的连续性

要求。

3. 无线安全能力验证场景3. 无线安全能力验证场景

示范网充分展示了管理帧保护能力在实际环境中的效果（见图 6），通

过模拟无线管理帧攻击场景，对启用与未启用管理帧保护机制的网络运行

情况进行验证。
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表2  STA吞吐量测试数据

表1  STA接入性能测试数据

测试项目测试项目
指标指标 实测数据（秒）实测数据（秒） 平均值数据（秒）平均值数据（秒）

客户端客户端 连续模式连续模式

WLT4017U(V20)

WAPI-Cert

1 秒内完成交互

第一次：0.65
第二次：0.63
第三次：0.62

0.63

WAPI2-Cert
第一次：0.78
第二次：0.75
第三次：0.76

0.76

WLT4018U(V20)

WAPI-Cert

1 秒内完成交互

第一次：0.77
第二次：0.76
第三次：0.75

0.76

WAPI2-Cert
第一次：0.88
第二次：0.85
第三次：0.83

0.85

无线模式无线模式
带宽带宽

（单位：MHz）（单位：MHz）
指标指标

（单位：Mbps）（单位：Mbps）
实测数据实测数据

（单位：Mbps）（单位：Mbps）
平均值数据平均值数据

（单位：Mbps）（单位：Mbps）

11n 模式

20 63
78.5
84.3
80.6

81.1

40 94
162.5
165.8
163.3

163.9

11ac 模式 80 285
520.6
525.3
523.6

523.2

4. 基础网络性能验证场景4. 基础网络性能验证场景

在示范网中开展了高密接入、高负载场景下的基础网络性能专项测试。

围绕典型业务场景，重点进行了接入性能测试（如终端并发接入时延）和

吞吐能力测试（如极限带宽压力下加密业务流量传输），测试结果见表 1

和表 2，系统验证引入高强度密码算法和身份鉴别机制后的网络承载能力与

业务性能表现。
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实测数据最终表明：WAPI 2.0 在安全机制实现代际级跃升的同时，其

敏捷性架构展现出卓越的工程优化效能，网络基础性能保持高水平稳定，未

出现任何因高强度加密导致的性能损耗或体验劣化。在全套安全架构极限负

载启用的严苛条件下，系统依然保持了优异的传输效率与并发连接能力，用

事实打破了市场上关于“高安全必然牺牲高性能”的固有成见，证明其完全

具备承载高并发、大带宽等行业核心生产场景的规模化应用实力。

八、WAPI 2.0 产业生态建设与未来展望

面对日益复杂的网络威胁与未来的跨代技术演进，WAPI 2.0 不仅是一

次单纯的标准升级，更是全球无线安全技术从“被动防御已知威胁”向“主

动防御代际威胁”跨越的战略性举措。其核心价值已超越“满足基础合规，

可大规模放心用”的初级阶段，致力于让无线局域网真正成为政企核心业务、

公共服务及泛物联网场景下“长期、安全、可持续的数字化底座”。作为

面向后量子时代的全面跃升，WAPI 2.0 体系通过分阶段演进的密码敏捷设

计，正全面为国家关键信息基础设施构建具备前瞻性的长效安全屏障。

在产业生态的规模化推广中，“极致的投资保护”与“无感平滑演进”

构成了 WAPI 2.0 生态建设的核心优势。WAPI 2.0 的多项核心安全机制与能

力增强，设备厂商与行业用户无需更换现有芯片或重新设计硬件平台，仅

通过纯软件升级即可平滑导入。同时，标准的向下兼容特性确保了WAPI 1.0

与 WAPI 2.0 终端在同一网络环境下的高可用并存与无缝互通。这种极具弹

性的兼容机制，在不中断企业生产与核心业务的前提下，实现了网络安全

边界的渐进式跃升，最大程度盘活了存量数字资产，从根本上为产业链上

下游破除了跨代升级的技术与经济门槛。

为加速 WAPI 2.0 技术成果转化和规模化应用，降低全产业链在研发、

验证和部署中的试错成本，WAPI产业联盟测试实验室已率先构建起WAPI 2.0
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相关测试能力体系。该体系可面向设备厂商、系统集成商及行业用户，提

供权威的标准符合性测试、跨厂商多形态设备互通验证等全栈服务。依托

这一标准化测试环境与统一验证平台，联盟致力于帮助产业链各方精准开

展协议适配与全量兼容性验证，大幅缩短产品商用周期。WAPI 产业联盟向

全球产业链各方发出协同邀请，依托联盟测试实验室开展深度联合测试与

协同验证，凝聚产业共识，共同加速 WAPI 2.0 商用产品的成熟落地，驱动

产业生态的繁荣发展。

当前，WAPI 2.0 示范网的高效运行，已成功将标准的“技术先进性”

锻造为“可采购、可部署、可运维、可证明价值”的硬核生态能力。面向未来，

产业各方将全面萃取示范网在多场景积淀的标准化工程范式，形成具备多

行业普适性的全栈解决方案，全面加速 WAPI 2.0 在智慧能源、先进制造、

数字政务、智慧教育等关键基础设施领域的规模化普及。特别是在人工智能、

泛物联网、车联网、工业互联网等对时延和连续性有着严苛要求的极限移

动融合场景中，WAPI 2.0将全面释放其“无缝快速切换”与“身份信息保护”

的跨代技术红利，深度护航国家关键信息基础设施的互联安全。


